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1. Présentation1. Présentation

1.1 Internet et commerce1.1 Internet et commerce
1.2 Modes de paiement1.2 Modes de paiement
1.3 Qualités d’un procédé1.3 Qualités d’un procédé

1.1 Internet et commerce1.1 Internet et commerce

1.1.1 Commerce traditionnel  1.1.1 Commerce traditionnel  
1.1.2 Commerce électronique1.1.2 Commerce électronique

1.1 Internet et commerce1.1 Internet et commerce

1.1.1 Commerce traditionnel : 1.1.1 Commerce traditionnel : 
!! Livraison de biens/services matérielsLivraison de biens/services matériels
!! AvantagesAvantages

"" visibilité permanente, bon marché, mondialevisibilité permanente, bon marché, mondiale
"" économie de personneléconomie de personnel
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1.1 Internet et commerce1.1 Internet et commerce

1.1.2 Commerce électronique :1.1.2 Commerce électronique :
!! Livraison de substance sur le réseauLivraison de substance sur le réseau
!! AvantagesAvantages

"" faible coût de distributionfaible coût de distribution
"" faculté d’automatiser les transactionsfaculté d’automatiser les transactions

1.2 Modes de paiement1.2 Modes de paiement

!! CréditCrédit
"" Cartes de créditCartes de crédit
"" ChèquesChèques
"" Réseaux à valeur ajoutéeRéseaux à valeur ajoutée

!! DébitDébit
"" PortePorte--monnaie électroniquemonnaie électronique

1.3 Qualités d’un procédé1.3 Qualités d’un procédé

!! Rapidité d’adoptionRapidité d’adoption
!! FiabilitéFiabilité
!! Garanties de recoursGaranties de recours

"" Identité du commerçantIdentité du commerçant
"" TraçabilitéTraçabilité de la commandede la commande

!! ConfidentialitéConfidentialité
"" Confidentialité de la commandeConfidentialité de la commande
"" Anonymat de l’acheteurAnonymat de l’acheteur
"" Confidentialité des renseignements bancairesConfidentialité des renseignements bancaires

!! AuthentificationAuthentification
"" De l’argent électroniqueDe l’argent électronique
"" Des messagesDes messages

!! DivisibilitéDivisibilité
!! DisponibilitéDisponibilité
!! NonNon--répudiationrépudiation

1.3 Qualités d’un procédé1.3 Qualités d’un procédé

PlanPlan

IntroductionIntroduction
1. Présentation 1. Présentation 
2. Les techniques actuelles2. Les techniques actuelles
3. Les principaux courants3. Les principaux courants
ConclusionConclusion
QuestionsQuestions
Liens Liens 

2. Techniques actuelles2. Techniques actuelles

2.1 Procédés de cryptage2.1 Procédés de cryptage
2.2 Signature électronique2.2 Signature électronique
2.3 Certificats électroniques2.3 Certificats électroniques
2.4 Identification2.4 Identification
2.5 Datation2.5 Datation
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2.1 Procédés de cryptage2.1 Procédés de cryptage

2.1.1 Algorithmes symétriques2.1.1 Algorithmes symétriques

2.1.2 Algorithmes asymétriques2.1.2 Algorithmes asymétriques

2.1.1 Algorithmes symétriques2.1.1 Algorithmes symétriques
Alice

Clé k

Cryptagem

Bob

Décryptage m

Clé k

c = 
Ek(m)

Oscar

Avantage : Simplicité

Problèmes : - Transmission de la clé

- Une clé différente par paire d’utilisateurs

Exemple : Exemple : DDataata EEncryption ncryption 
SStandardtandard

mg = 32 bits md = 32 bits

m = 64 bits

• md est crypté
par 1 
permutation et 
1 substitution
en utilisant une 
partie de la clé.

• On 
« mélange » mg 
et md.

16 fois avec 
plusieurs
parties de la 
clé

m’

mg = 32 bits md’ = 32 bits

mg’ = 32 bitsmd’ = 32 bits

!! Développé en 1976 par IBMDéveloppé en 1976 par IBM

!! Chiffrement par blocs de 64 bitsChiffrement par blocs de 64 bits

!! Clé de 56 bitsClé de 56 bits

Exemple : Exemple : DDataata EEncryptionncryption
SStandardtandard

!! Fiabilité : facile à casserFiabilité : facile à casser

!! Performance : vitesse de chiffrement et Performance : vitesse de chiffrement et 
de déchiffrement élevéesde déchiffrement élevées

!! Domaines d’utilisation :Domaines d’utilisation :
"" domaine commercialdomaine commercial

"" banquesbanques

2.1.2 Algorithmes asymétriques2.1.2 Algorithmes asymétriques

Cryptage

Alice
Clé de 
chiffrement

m Décryptage

Bob

m

Clé de 
déchiffrement

Message 
crypté

Oscar

!! Clé publique, clé privéeClé publique, clé privée

Exemple : Exemple : RRivestivest SShamirhamir
AAdlemanndlemann

!! p et q 2 nombres premiers :p et q 2 nombres premiers :pp=11 et =11 et qq=17 =17 
entier entier dd = 7 = 7 

!! entier entier e e = 23 = 23 
(e x d (e x d ––1) est multiple de (p1) est multiple de (p--1)(q1)(q--1) et e < n1) et e < n

nn = p x q = 187= p x q = 187
!! ClCléé = cl= cléé secrsecrèète = (te = (pp,,qq,,dd) + cl) + cléé publique = (publique = (nn,,ee))

!! c = mc = mee modulo n    =>modulo n    => m’ = cm’ = cdd modulo nmodulo n

!! Domaines d’utilisation : logiciels, industries, Domaines d’utilisation : logiciels, industries, 
télécommunicationstélécommunications
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2.2 Signature électronique2.2 Signature électronique

!! Empreinte électroniqueEmpreinte électronique
"" Fonctions de hachageFonctions de hachage

Signature Scodage 
clé privée

m h(m)hachage

S h(m)
décodage 

clé publique

m + S

mhachage
h(m)

?
=

!! Introduite parIntroduite par DiffieDiffie etet HellmanHellman en 1992en 1992

2.3 Certificat électronique2.3 Certificat électronique

!! Document d’identité électronique Document d’identité électronique 
attestant du lien entre une identité et attestant du lien entre une identité et 
une clé publique = une clé publique = identificationidentification

!! Signé par l’autorité émettriceSigné par l’autorité émettrice

!! Mentionne : Mentionne : 
"" IdentitéIdentité

"" Clé publiqueClé publique

"" Date d’expirationDate d’expiration
"" Numéro de sérieNuméro de série

2.3 Certificat électronique2.3 Certificat électronique

Autorité certifiante

1 Création clés 
asymétriques

2 Clé publique

4 Certificat signé 
chiffré par clé secrète

3 Assurance de 
l’authenticité de l’identité

2.4 Identification2.4 Identification

2.4.1 Identité certifiée2.4.1 Identité certifiée

2.4.2 Identification par le réseau2.4.2 Identification par le réseau

2.4.1 Identité certifiée2.4.1 Identité certifiée

• Génère une empreinte E(D).
• Crypte E(D)avec sa clé secrète 
sA.

#SA(D) = CsA(E(D))

• Génère une clé symétrique c.
• Crypte SA(D)avec c.

#Cc(SA(D))

• Crypte c avec la clé publique de 
Bob pB.

#CpB(c) = enveloppe          
électronique       

Bob AliceD
2.4.1 Identité certifiée2.4.1 Identité certifiée

• Décrypte CpB(c) par pB.
⇒ c.

• Décrypte Cc(SA(D)) avec c. 
⇒ SA(D).

• Décrypte SA(D) avec pA.
⇒ E(D) = empreinte du défi.

• Crypte D par c.
⇒ Cc(D).

Bob Alice{Cc(SA(D)), CpB(c)}

Bob AliceCc(D)
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2.4.2 Identification par le 2.4.2 Identification par le 
réseau : réseau : KerberosKerberos

!! Développé au MIT en  1978Développé au MIT en  1978

!! Basé sur un protocole à clé secrèteBasé sur un protocole à clé secrète

!! Service central de distribution de clService central de distribution de clééss

!! Base de donnBase de donnéées des identites des identitééss

2.4.2 2.4.2 KerberosKerberos

Client

Serveur de 
tickets

Kerberos

Serveur

1 2 3
4

5

1 – demande du ticket 
d’accès au  serveur de 
tickets (st)

2 – envoi du ticket (st)

3 – demande du ticket 
d’accès au serveur

4 – envoi du ticket de 
session

5 – demande d’utilisation 
d’un service

2.5 Datation2.5 Datation

!! Signature en aveugle : le signataire n’a Signature en aveugle : le signataire n’a 
pas accès au contenu du documentpas accès au contenu du document

!! Cryptage de l’empreinte du documentCryptage de l’empreinte du document
!! Service de datationService de datation

"" Cryptage aléatoireCryptage aléatoire
"" Clés publiques notoires et archivéesClés publiques notoires et archivées
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33. Les principaux courants. Les principaux courants

33.1 Approche transport sécurisé.1 Approche transport sécurisé
3.2 Approche indépendante du transport3.2 Approche indépendante du transport

3.1 3.1 Transport sécurisé : SSLTransport sécurisé : SSL

3.1.1 3.1.1 PrésentationPrésentation
"" SSL RecordSSL Record ProtocolProtocol
"" SSLSSL Handshake ProtocolHandshake Protocol

3.1.2 Fonctionnement3.1.2 Fonctionnement
"" Lancement d’une session SSLLancement d’une session SSL
"" Utilisation de clés de sessionUtilisation de clés de session
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3.1 3.1 Transport sécurisé : SSLTransport sécurisé : SSL
3.2 3.2 Approche indépendante Approche indépendante 
du transportdu transport : SET: SET

3.2.1 3.2.1 PrésentationPrésentation
3.2.2 Objectifs3.2.2 Objectifs
3.2.3 Les 3.2.3 Les différentes parties d’un différentes parties d’un 

paiement SETpaiement SET
3.2.4 Déroulement d’un paiement SET3.2.4 Déroulement d’un paiement SET

3.2 3.2 Approche indépendante Approche indépendante 
du transportdu transport : SET: SET

3.2.2 Objectifs3.2.2 Objectifs
"" Intégrité des donnéesIntégrité des données
"" Authentification du titulaire de la Authentification du titulaire de la 

cartecarte
"" Authentification du commerçantAuthentification du commerçant
"" Confidentialité des donnéesConfidentialité des données

3.2 3.2 Approche indépendante Approche indépendante 
du transportdu transport : SET: SET

3.2.3 Les 3.2.3 Les différentes parties d’un différentes parties d’un 
paiement SETpaiement SET

3.2 3.2 Approche indépendante Approche indépendante 
du transportdu transport : SET: SET

3.2.4 Déroulement d’un paiement SET3.2.4 Déroulement d’un paiement SET
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ConclusionConclusion

!! Fonctions d’un système de paiementFonctions d’un système de paiement
"" Authentifier marchands et consommateursAuthentifier marchands et consommateurs
"" Sécuriser la transactionSécuriser la transaction
"" Traiter l’intégrité de la transactionTraiter l’intégrité de la transaction
"" Autoriser l’utilisation de plusieurs devisesAutoriser l’utilisation de plusieurs devises
"" Réaliser des transactions de tout montantRéaliser des transactions de tout montant

ConclusionConclusion
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Questions …Questions …
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LiensLiens

!! http://www.er.uqam.ca/nobel/m237636/paiement/intro.http://www.er.uqam.ca/nobel/m237636/paiement/intro.htmlhtml

Dossier sur le paiement sur InternetDossier sur le paiement sur Internet

!! http://www.withoutcard.com/http://www.withoutcard.com/

Enquête sur le commerce électronique et les moyens de paiements,Enquête sur le commerce électronique et les moyens de paiements, les les 
problèmes de sécurité sur Internetproblèmes de sécurité sur Internet

!! http://www.rambit.qc.ca/plamondon/ecashind.http://www.rambit.qc.ca/plamondon/ecashind.htmhtm

Le paiement électronique sur Internet : recensement et analyse dLe paiement électronique sur Internet : recensement et analyse des es 
différentes méthodesdifférentes méthodes

!! http://www.w3.org/Ecommerce/http://www.w3.org/Ecommerce/

Le commerce électroniqueLe commerce électronique
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LiensLiens

!! http://www.chez.com/http://www.chez.com/nopbnopb/crypto.html/crypto.html

ChiffrementChiffrement etet cryptographie cryptographie : : TechnologiesTechnologies, , aspect techniqueaspect technique du du 
chiffrementchiffrement, le, le chiffrementchiffrement en France en France 

!! http://www.http://www.psidlerpsidler..multimaniamultimania.com/.com/authentificationauthentification//

-- KerberosKerberos..htm htm :: Le systèmeLe système KerberosKerberos : d: description escription et fonctionnementet fonctionnement

-- SslSsl..htm htm : : Fonctionnement Fonctionnement du protocole SSL et authentification avec SSL du protocole SSL et authentification avec SSL 

!! http://www.http://www.guillguill.net/.net/reseauxreseaux//AuthentificationAuthentification.html .html 

DescriptionDescription du système d'authentificationdu système d'authentification avecavec KerberosKerberos

!! http://http://wwwwww..pourlasciencepourlascience..comcom//numerosnumeros//plspls--260/internet.260/internet.htmhtm

Ce lien donne accCe lien donne accèès s àà 4 dossiers sur le th4 dossiers sur le thèème du eme du e--commercecommerce

LiensLiens

!! http://http://wwwwww.set..set.chch/basics/basics/basics/basics--fr.fr.htmlhtml

PrPréésentation de SET avec dsentation de SET avec dééfinitions, objectifs, parties et dfinitions, objectifs, parties et dééroulementroulement

!! http://http://actualiteactualite.free..free.frfr/dossier//dossier/ecomecom

Dossier sur le eDossier sur le e--commerce : commerce : éétat des lieux : paiement stat des lieux : paiement séécuriscuriséé, formes de , formes de 
paiement, dans quels cas utiliser le paiement spaiement, dans quels cas utiliser le paiement séécuriscuriséé, description de 4 , description de 4 
normesnormes

!! http://http://nicogoldnicogold.free..free.frfr/pages//pages/sslssl..htmlhtml
PrPréésentation du protocole SSL (sentation du protocole SSL (Secure SocketSecure Socket Layer)Layer)

!! http://http://wwwwww..idfidf.net/articles/paiements..net/articles/paiements.htmlhtml

Moyens de sMoyens de séécurisation (SSL et SET), paiements sur Internet, portefeuille curisation (SSL et SET), paiements sur Internet, portefeuille 
virtuel.virtuel.


