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1.1.1 Com Erce traditionnel :
=l ivieison de biens/services matériels

= Avanteaees
= Visibilité permanente, bon marché, mondiale
= économie de personnel
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Tl I@et. e*Commerce

4. 172 Commerce électronigue :
= ivraisen: de substance sur le réseau

- Avantages
= faible codt de distribution
= faculté d’automatiser les transactions

‘ "
15 espditin procedé

'ﬁw ite d’adoption
= Fiabilites
= Garaniieside recours
= Identité du'coammercant
= Tracabilité de la commande

" Confidentialite
= Confidentialité de la commande
= Anonymat de I'acheteur
= Confidentialité des renseignements bancaires
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o A
2 M@E’s gE paiement
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" Crédit

u Cartes de crédit

= Cheques

= Réseaux a valeur ajoutée
= Debit

= Porte-monnaie €lectronique

o -
gl @gﬁés-d’un procédé

= AUthentification
= De liargent electronique
= Des messages

= Divisibilite
" Disponibilite
" Non-repudiation

|

-~ #
2, edigues actuelles
-

2.1 Procédéé, de cryptage
2.2, Sigijeitiure electronigue
2.3 Certificats electroniques
2.4 ldentification

2.5 Datation
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24! P@aé,s de cryptage 2.1.m5rithes symeétriques

"~ Alice Oscar

2. 10 Algerlahmes Symetrigues - Clek

e
-
4 Cryptage =M Décryptage i
Ek(m)

Avantage : Simplicité

2.1.2Algprithmes asymétriques

Problemes : - Transmission de la clé

- Une clé différente par paire d’utilisateurs

pE@Emples Data Encryption pE@Emples Data Encryption
Sl‘an@’ g - St‘ang’@ﬂ' "

SBEVEloppe enlS76 pa 1BV =i Fighjlite : facile & casser
= Chiffrement par blocs de 64 bits - 3 4

) .p‘ il s mIPerformance : vitesse de chiffrement et
" Cle de 5@9&5

ORI - :oc | - | de deChifirement élevées

par 1

16foisavec | permutationet IR IERETT = Domaines d'utilisation :
plusieurs 1 substitution
parties de la en utilisant une . - domaine commercial
cle partie de la clé. mm 3
L = bangues
*On s

p PEXEmpPIET: Rivest Shamir
2.1.2ﬂg‘6rithmes asymétriques Adle@ﬁ g -

p ; R et.g 2 nombres premiers :p=11 et g=17
- ubligue; cle privée entier'd =7

L Rentier =228
Alice Oscar Bob (e5Ad —1) est multiple de (p-1)(-1) et e < n
Clé de Clé de =pxqg=187
chiffrement déchiffrement = Clé = clé secrete = (p,q,d) + clé publique = (1,2)

Cryptage Z';;f:ge Décryptage m " c=m modulon == m = cdmodulon

= Domaines d'utilisation : logiciels, industries,
télécommunications
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247 Sj@fune glEctronique 245 C@l'ca-t glECtronigue

=Niroduite par: Diffie et Hellman en 1992 =Decument didentité électronique
attestan durlien entre une identité et

une cleiptibligue = identification
" Signeparlfautorité émettrice

5 Emprenterelectronigue
" Fon('mns de hachage

l Signature S
hachage codage .

clé privée = Ventionne: :

Identité

S h(m) = = Clé publique
décodage & genage Date d’expiration
clé publique Numeéro de série

m+S

B
2i2) Catiifical elEctronigue : ification

.
2.4 Identi;é certifiee

- Q)Clé publique - . 2
2.4. 2 dentification par le réseau

(3 Assurance de

Création clés T - .
D I’authenticité de I’identité

ESYUEIES
(@ Certificat signé
chiffre par clé secrete

e -~
2.4.

225 AgdEtite certifice IEETtite certifice
b [§ D T Gsan). orc))

* Génere une empreinte E( D) . ypte CpB(C) par pB.
« Crypte E( D) avec sa clé secrete 0 o
sA « Décryp (E\( D)) avecc.
=SA(D) = CsA(E(D)) o %).
« Décrypte SA( D) avec pA.
0 E(D) = enpreinte du défi.

=Cc(SA(D))

« Crypte c avec la clé publique de
Bob pB.

=CpB(c) = envel oppe

él ect roni que
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2.0, 2 e1eros™
: i d’accés au serveur de
tickets (st)
= Developpeau MIT en 1978 W r 2 — envoi du ticket (st)
tickets

e 1 o N £ !
= Basersiiitum protocole a clé secréte . 2/ 3,— demande du ticket
acces au serveur

® Service central de distribution de clés

4
4 — envoi du ticket de
" Base de données des identités T" -

5 — demande d’utilisation
d’un service

1 — demande du ticket

B -~
25\ Datation)

-ﬁg@ture en aveugle : le signataire n'a Iﬁt@yction

pas aceesaul contenu du document 1. Présentation

S 2. lles'technigues actuelles
= Cryptagerde 'empreinte du document 3. Les prificipaux courants

m Service de datation Conclusion
= Cryptage aléatoire
= Clés publiques notoires et archivées

Questions
Liens

g o -
e 'Le@'ﬁcipaux courants 2. T@'pc@rt SECcurisé :

-

S APRIOCHE transport SEcUrisé Sl 1 Presentation

3.2 Approche indépendante du transport » SsikRecord Protocol
= SSI Handshake Protocol

3.1.2 Fonctionnement
= Lancement d’'une session SSL
= Utilisation de clés de session




p - REARPIGEHE INdependante
814 TyEiBport SECurisé - SSL o HElEpoI SET
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8h2. 1" Presentation
3.2.2/Objectifs

3.2.3 LLes differentes parties d’'un
paiement SET

3.2.4 Déroulement d'un paiement SET

REAPPIGEHE Independante RERARPIGEHE INdependante
AN EB0rs SET dutiaigsiosi: SET

-

%.L es différentes parties d’'un

=

81.2.2 OIECHIS aiement_ ET
= Itegrite des données -

= AUthentification du titulaire de la
cart O OICISIERED

= Authentification du commercant
= Confidentialité des données

REAPPIGEHE Independante g >
AN EB0r: SET p
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Demande d'autorisation
du commergant

Demande d'autorisation
e

Résultat d'autorisation Raésultat d'autorisation




= Eenctensiaiun systeme de paiement
= Authentifier marchands et consommateurs
= SEcUriserla transaction
= Traiter 'intégrité de la transaction
Autoriser I'utilisation de plusieurs devises
Réaliser des transactions de tout montant
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s . -Mer surile paiement sur Internet
il Presentauen -

Dittp - //] Witheltcard.com/

2- Les &hnlques aCtue”eS Enqué?e-s-ur le'.commerce électronigue et les moyens de paiements, les
o 4 problémes de sécurité sur Internet
3. Les principaux courants

C I . http://www.rambit.gc.ca/plamondon/ecashind.htm
OnC USIOn Le paiement électronigue sur Internet : recensement et analyse des

’ différentes méthodes
Questions
Liens

Le commerce €lectronique




in/neph/crypto.html

m’emem et cryptographie : Technologies, aspect technique du
chiffrement, le chiffrement en France
]

htt)://\r\/\ml sidler. multimania.com/authentifi
- Kerberos:htm : e systéme Kerberos : description et fonctionnement
- Ssl.htm : Fonctionnement du protocole SSL et authentification avec SSL

Dosslsur |e e-commerce : état des lieux : paiement sécurisé, formes de
paiement, dans'quels cas utiliser le paiement sécurisé, description de 4
normes

Présentation du protocole SSL (Secure Socket Layer)

http://www.idf.net/articles/paiements.html

Moyens de sécurisation (SSL et SET), paiements sur Internet, portefeuille
virtuel.




